I. Erstanmeldung am IdAM (ldentitats- und Access-
Management-System)

Voraussetzungen: -
SCHULE@Q'.v
1. Zettel mit Zugangsdaten (Abbildung 1) —

2. Ein Gerat (z.B. PC, Laptop oder Tablet) mit

Thomas Strittmatter

i Benutzungskennung:
Browser und Internetzugang. . t.strittmatter
i Vorlaufiges Passwort:
3. Ein weiteres Gerét fur die Einrichtung von 2- i SOm@RtrA
Faktor-Authentifizierung (2FA) . pw.schule

Abbildung 1: Zettel mit Zugangsdaten

Fir Lehrkrafte, die sich auf SCHULE@BW zum ersten Mal einloggen, gilt der folgende
Ablauf:

1. URL im Browser eingeben (https://bw.schule/).

2. Benutzungskennung und vorlaufiges Passwort in die Anmeldemaske eingeben und
auf  Anmelden tippen.

SCI'_IULE@BW

t.strittmatier

.............

Anmelden

Abbrechen Registrierung_fiir Lehrkréfte

Abbildung 2: Anmeldemaske

3. lhr gewlinschtes (sicheres) Passwort eingeben und auf | Initialpasswort andern
tippen.


https://bw.schule/

A Das eingegebene Passwort war korrekt.

Aus Sicherheitsgriinden missen Sie ein neues Passwort vergeben.

Abbrechen

Abbildung 3: Initialpasswort &ndern

4. Nach der Anderung des Initialpasswortes bekommen Sie einen QR-Code, den Sie
mit der FreeOTP-App flr die 2-Faktor-Authentifizierung (2FA) mit einem zweiten
Gerat (z.B. Smartphone) einscannen mussen.

A Bitte richten Sie die 2-Fakfor-Authentifizierung ein.
Es wird eine App wie FreeOTP, Microsoft Authenticator oder Google Authenticator
bendtigt. Besuchen Sie lhren App Store um diese zu installieren. Folgen Sie
anschlieftend den Anweisungen in der App um diese einzurichten. Scannen Sie
daraufhin den folgenden QR-Code mit Ihrer App und tragen Sie den angezeigten
Verifikationscode in das Feld ein.

Oder geben Sie diesen Code in ihrer Authentifizierungs-
App ein: MMI4NS S N 7TFE3Q126

980083

Abbildung 4: Verifizierungscode eingeben und Einrichtung abschlieSen

5. FreeOTP-App einrichten (Android-Gerat / iOS-Gerat und Code in das Feld
,Verifizierungscode® eingeben.

6. Auf [ Einrichtung abschliefen | tippen.
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Il. 2-Faktor-Authentifizierung (2FA)

Fir die 2FA wird eine App wie FreeOTP Authenticator, Microsoft
Authenticator oder Google Authenticator benétigt. Besuchen Sie Ihren App Store, um eine
dieser Apps zu installieren.

& Laden im JETZT BEI
@& App Store " Google Play

Um die Sicherheit zu gewahrleisten, sollte man fur die Anmeldung am |IdAM und die
Nutzung der 2FA-App zwei verschiedene Gerate verwenden, z.B. PC oder Tablet fur die
Anmeldung und Smartphone fur die OTP-App.

A.FreeOTP Authenticator in einem Android-Gerat
installieren

1. Offnen Sie den Google Play Store auf Ihrem Android-Gerat.

2. Tippen Sie in der Suchleiste oben auf dem Bildschirm "FreeOTP" ein und dricken
Sie die Eingabetaste.

3. Wahlen Sie die offizielle FreeOTP-App (von Red Hat) aus und tippen Sie auf
"Installieren".

4. Bestatigen Sie die erforderlichen Berechtigungen, um die Installation
abzuschliel3en.

B. Einrichten von FreeOTP mit SCHULE@BW
1. Offnen Sie FreeOTP nach der Installation.

1.1. Beim allerersten Mal mussen Sie ein Passwort fur die App einrichten.
2. Tippen Sie auf das Pluszeichen c und dann auf das QR-Code-Symbol. &3

3. Erteilen Sie Zugriffsrechte auf die Kamera, damit der QR-Code eingescannt werden
kann.
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C.Verwenden von FreeOTP

1. Nachdem SCHULE@BW in die App hinzugefugt wurde, wird FreeOTP alle 30
Sekunden automatisch neue Einmalpassworter generieren.

2. Wenn Sie unter https://bw.schule/ nach dem Einmalpasswort gefragt werden (Punkt
1.4.), 6ffnen Sie die FreeOTP-App, tippen Sie einmal auf SCHULE@BW und das
generierte Einmalpasswort wird eingeblendet.

3. Tippen Sie das von FreeOTP generierte Einmalpasswort in das
,Verifizierungscode“- Feld ein und tippen Sie auf | Einrichtung abschlieRen .

4. Wenn alles geklappt hat, gelangen Sie im DashBoard des IdAM — DBP.

— = Thomas Strittmatter
SCHULEesw — o= @
Aktuelles >
Digitalisierungsstrategie an baden- Beirat Baden-Wiirttemberg der Stiftung Berufliche Orientierung zukunftsfahig ge-
wirttembergischen Schulen Kinder forschen tagt im Kultusministeri- stalten

um

D SESAM O  hreemawor

Unterstiitzung &
L Support

Datenschutzerkldrung Nutzungsbedingungen Impressum Kontakt

Baden Wiirtemberg

Je nach Version der FreeOTP-App kénnen die genauen Schritte variieren.
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https://bw.schule/

A.FreeOTP Authenticator in einem iOS-Gerat installieren
1. Offnen Sie den App Store auf lhrem iOS-Gerét.

2. Tippen Sie unten auf dem Bildschirm auf "Suchen" und geben Sie "FreeOTP" in die
Suchleiste ein.

3. Wahlen Sie die offizielle FreeOTP-App aus, die von Red Hat veroffentlicht wurde,
und tippen Sie auf "Laden", um die App herunterzuladen.

4. Authentifizieren Sie sich mit Ihrer Apple ID, wenn Sie dazu aufgefordert werden.

B. Einrichten von FreeOTP mit SCHULE@BW
1. Offnen Sie FreeOTP nach der Installation.

2. Tippen Sie auf das QR-Code-Symbol in der oberen rechten Ecke des Bildschirms,
um den QR-Code mit Ihrem Token von SCHULE@BW (Abbildung 4) einzuscannen.

3. Erteilen Sie Zugriffsrechte auf die Kamera, damit der QR-Code eingescannt werden
kann.

4. Wahlen Sie ein Icon lhrer Wahl aus der Liste aus und bestatigen Sie mit ,, Next*.

5. Im nachsten Schritt konnen Sie das Hakchen aktivieren, damit Sie jedes Mal vor
Anzeige lhres Codes Ihr Handy entsperren mussen. Klicken Sie dann auf ,,Next*.

6. Token von SCHULE@BW wurde hinzugeflugt.

C.Verwenden von FreeOTP

1. Nachdem SCHULE@BW in die App hinzugefugt wurde, wird FreeOTP alle 30
Sekunden automatisch neue Einmalpassworter generieren.

2. Wenn Sie unter https://bw.schule/ nach dem Einmalpasswort gefragt werden (Punkt
|.4.), 6ffnen Sie die FreeOTP-App, tippen Sie einmal auf die Kachel SCHULE@BW
und das generierte Einmalpasswort wird eingeblendet.

3. Tippen Sie das von FreeOTP generierte Einmalpasswort in das
,Verifizierungscode“-Feld ein und tippen Sie auf | Einrichtung abschliefen .

4. Wenn alles geklappt hat, gelangen Sie im DashBoard des I[dAM — DBP.

Je nach Version der FreeOTP-App kénnen die genauen Schritte variieren.
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